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Unit - II 

  یکار تحفظ اور خفیہ
Security and Encryption 

 

 :ہوں گےکے مطالعہ کے بعد آپ واقف  اکائی اس

 ۔ہوں گےسے واقف  یقہکے طر یرازدار معلومات کی شخصی یا ذاتی میں کاروبار .1

 ۔ہوں گےسے واقف  یقہمعلومات کو افشاء سے محفوظ رکھنے کے طر شخصی .2

 ۔ہوں گےپر حملوں کے مختلف اقسام سے واقف  انٹرنیٹ .3

 ۔ہوں گےتحفظ کے مختلف اقدامات سے واقف  یا سیکورٹی .4

5. Encryption  ۔ہوں گےاقسام سے واقف  کے اساور 

6. Security Channel of Communication  ۔ہوں گےسے واقف 

 تمہید

 ۔ہیں کرتے فراہم ہی پر ضرورت صرف کو معلومات اپنے ہیں چاہتےرکھنا  صارف اپنے معلومات کو خفیہ یاصنعت کار  ،تاجر ہر

 مدد سے معلومات کو افشاء کرنا کافی کی نے انٹرنیٹ ترقی کی لوجیٹیکنا ۔کرتے ہیں راختیا مختلف تدابیر کےلئےمعلومات کو محفوظ رکھنے  شخصی یا ذاتی

  ہے لیکن یاآسان بنا د

 

فظ
ح

 

ت

کوڈ نمبر کے ساتھ بند  عام طور پر سمارٹ فون کو اپنے ذاتی ۔مشکل ہے اقدامات کے سبب معلومات کا افشاء ہونا کافی یسخت 

 شخص کی بھی معلومات کو کسی کوڈ نمبر اپنے ذاتی ۔جاتا ہے یاکوڈ نمبر کے ساتھ بند کر د کو قفل ڈالنے کے بجائے کسی سوٹ کیس کسی ۔جاتا ہے یاکر د

محفوظ   فراہم ئے  ئے  معلومات کو بھیپر اس طرح انٹرنیٹ ۔کرتے ہیں راختیا رکھنے کے مختلف تدابیر محفوظ مواد کو اپنے۔ ہے روکتا سے رسائی

 ۔ کرتے ہیں رکار اختیا یقہطر یضرور کےلئےرکھنے 

 (Need and Concept)ضرورت  کی سپہلو اور ا تصوراتی

 ،کار، ٹیم یقہطر یصرف اور صرف کاروبار ۔پروان  چڑھتے ہیں تعددد واال میں کے نتیجے ناکامی یا بیکامیا کی یشنکامرس کے آپر یا

 تجارت کی اکالیکٹر  رٹیسائبر سیکو ۔رہتا محدود نہیں  یہ حفاظت تک ہی کی یجاور اسٹور منتقلی کاروں، مصنوعات، اور اعداد و شمار کی یہگاہکوں، سرما

دھوکہ  کی آن لائن خوردہ فروشوں نے اپنے اور اپنے گاہکوں کو ادائیگی ،مناسب پروٹوکول کے بغیر ۔ہے یکسے ا میں تسب سے اہم خصوصیا

 کامرس ای زیادہ سے زیادہ بھی اسٹورز چھوٹے سے وجہ کی حفاظت کی انٹرنیٹ ناکافی سے کرائمز سائبر ۔یاڈال د کے خطرے میں دہی

 کو ایک ہر سے میں فروشوں خوردہ کاروباری سالہ پانچ کہ ہے کرتا ظاہر یہ ریکارڈرز ۔ہیں کرتے سامنا کا خطرے کے سیکورٹی

  ۔ہے پڑا کرنا سامنا کا دہی دھوکہ کے کارڈ کریڈٹ

عام اصطلاح ہے  یکا یکار خفیہ ۔( ہےencryption) یکار خفیہ یعہبنانے کا سب سے مؤثر ذر یقینیکو  اور سالمیت رٹیسیکو یٹاڈ

 یہ  ۔جا سکے منتقل کیا یعہکے ذر پر انٹرنیٹ یقےکو محفوظ طر یوںاطلاعات اور جانکار کا عمل ہے، تاکہ تمام طرح کی کو انکوڈ کرنے یٹاجس سے مراد ڈ
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 منتقلی کی مواد کوئی بھی جب کبھی ۔حفاظت کرتا ہے کی یٹااور ڈ کو معلومات فراہم کرنے سے روکتا ہے افراد متعلقہ غیرسے  یقےآسان طر بہت ہی

 خفیہ ۔جائے نہ کیا decodeلئے بے مطلب کا ثابت ہوتا ہے جب تک کے اسے  کے اس موادکرتا ہے تو وہ  سعی کے دوران اسے پڑھنے کی

کو  موادکرنا،  میں رمواصلات کو اپنے اختیا یمجاز پہچان معلوم کرنا، غیر کی کہ صارفین مدد کرتا ہے جیسے یہماری جانب یہ کار دوسر یقہکا طر یکار

لے جس کو اس نے  یاںذمہ دار تمام طرح کی کی مواداس  کرانا کہ صارفین دہانی یقین کو بحال کرنا، اور اس بات کی سالمیت کی موادمنتقل کرنا، 

شناخت کرنے کے  گوںں کیملوث لوج مواصلات میں یاطور پر( رکھنے  )دفاعی تو مواصلات کو خفیہ یاتا ہے جا  کا استعمال کیا یکار ا خفیہلہذ ۔ہے منتقل کیا

 ۔لئے

 (Commerce Security Environment۔E) تدابیر حفاظتی کےلئےکامرس  یا

  کےلئےحفاظت  مواد کی یااعداد  ۔ہے یضرور کا تحفظ کرنا کافی اعداد کے دین لین لائن آن

 

فظ
ح

 

ت

 اقدامات ئے  جاتے ہیں یمختلف 

  یا۔ممکن نہ ہو متعلقہ شخص کو تجارت کے متعلق رسائی غیر تاکہ کسی

س

 و رٹی،کامرس 
ی کی

 یکشنزکیکامرس ٹرانز یہے جو ا سیٹ یساا یکپروٹوکول کا ا 

حفاظت کے لئے سخت سے سخت  کی ںہر طرح کے خطرات سے کمپنیو صورت میں کارڈ فراڈ ہونے کی یڈٹکر ۔کرتا ہے سے رہنمائی یقےمحفوظ طر

  ۔لاتا ہے اقدام عمل میں

 :تصورات ہیں دیبنیا تین میں رٹیکامرس سیکو یا

 یرازدار 

 سالمیت 

 بیدستیا 

 رسائی افراد کو اسکی حقیقی غیر ۔ہے حاصل ہو سکتی معلومات تک رسائی افراد کو ہی بناتا ہے کہ صرف اور صرف حقیقی یقینی یہ یرازدار

صارف  حقیقی غیر یککو ا مواد بھی مواصلات کے دوران کسی یاکو  یٹاکردہ ڈ ہآلات پر ذخیر بھی بناتا ہے کہ کسی یقینی یہ سالمیت ۔ہے ہو سکتی نہیں

ضرورت  کی اسکی ہےجب بھی یہونا ضرور بدستیا بناتا ہے کہ معلومات کا ہر صورت میں یقینی یہ بیدستیا ۔کر سکتا ہے نہیں یلتبد بھی کبھی

 ہےہوا زبردست اضافہ  یکا تعداد میں کی یکشنپچھلے چند سالوجں سے آن لائن ٹرانز ۔اہم کردار ادا کرتا ہے کامرس میں یا رٹیسیکو ۔پڑے

 نبیا خطرہ کو اس طور پر بھی یکا ۔برابر کا اضافہ ہوا ہے بھی قسم میں کے خلاف حملوں کی رٹیکامرس سیکو یتعداد اور ا ساتھ خطرے کی ساتھ ہی

 اسکا حصول، معلومات کی یااستعمال، معلومات کو افشاں کرنا  یا رسائی یمجاز غیرسے  یقےکا استعمال کرتے ہوئے غلط طر یکمزور جاسکتا ہے "کسی کیا

 ۔کرتے ہیں تشکیل ورک کی کامرس نیٹ یجو ا شال ہیں واالمختلف  کامرس ماحول میں یا ۔"ترمیم یارکاوٹ  ،تباہی وسائل کی یا یچور

 ۔حکم صادر فرماتا ہے کےلئےخدمات حاصل کرنے  یا یداریخر دکاندار جو مصنوعات کی ●

 کرتے ہیں خدمات پیش یامرچنٹ جو دکانداروں کو مصنوعات  ●

 ۔دوسرے سرور پر انسٹال ہو کسی یاسائٹ( جو مرچنٹ سرور  یب)و یئرسافٹ و ●

 ۔خطرناک اور مہلک ثابت ہوتا ہے کےلئےورک  کامرس نیٹ یحملہ آور جو ا ●

  ۔ملوث تمام افراد اور مختلف جماعتیں ورک میں کامرس نیٹ یا ●
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( یدارہے، کلائنٹ )خر یورک  کو محفوظ کرنا ضرور بنانے کے لئے نیٹ یقینیتجارت کو  اکمحفوظ الیکٹر ورک میں کامرس نیٹ یا

 یئرہارڈو کسی یامرچنٹ سرور  ،رسائٹ سرور یبپر گزر رہا ہو، و چینل مواصلاتی جو ٹرانسمیشن والی ہونے سے طرف کی کلائنٹ یا کمپیوٹر

جانب سے  کلائنٹ کی ۔ہے نہیں یشتشو کی رٹیکامرس سیکو یصرف واحد ا یہ ۔ہے پڑتی ضرورت طرح کے سرور کے تحفظ کی سبھی سمیت

 دار کی رٹیسیکو
ّ
ل ہی چینل مثال کے طور پر اگر مواصلاتی ۔ہے رٹیاہم سیکو کےلئے صارفین یذمّ

ب لک
 secure کلائنٹ کی لیکن اور محفوظ ہیں 

   ۔کا خدشہ بنا رہتا ہے افشاءہے تو معلومات کے  نہیں ئشپیما کی رٹیسیکو طرف سے کوئی سرور سائڈ کی یاطرف 

 (Commerce۔Security Threats in E)کے خطرات  سلامتی کامرس میں یا

کے اندر  رٹیکامرس سیکو یا ۔وجہ سے ہوسکتا ہے کی غلطی ہونے والی انجانے میں یاجانے طرح کے  بھی کا خطرہ کسی ٹیرکامرس سیکو یا

 کی data errorsمتوقع آن لائن خدمات اور  ، غیرHackingکارڈ فراڈ،  یڈٹ، کرPhishing attackخطرہ  یادہسب سے ز

 میں یلسے کچھ ذ حملوں میں مشہور تکنیکی ۔ہے ہوتادونوں کا استعمال  یئرسسٹم اور سافٹ و حملہ ہوتا ہے جس میں یساا یکا یہ ۔وجہ سے ہوتا ہے

 :ہیں گئی کی نبیا

 (Phishing attacks)حملے  یگیر ماہی .1

کارڈ  یڈٹاور کر login credentialsکہ  کو اخذ کرنا ہوتا ہے جیسے موادکے  حملوں ک آ خاص مقصد صارفین یگیر ماہی

اس  کرتا ہے جسکے اندر صارفین یزائننگڈ کی web page یسےا یکحملہ آور ا یکسائٹ کا استعمال کرتے ہوئے ا یبو سمای ۔ہنمبروغیر

page  کو کھولتے ہوئے اپنےcredential data میل یکہ ا جیسے idکو  ماتپیغا ، پاس ورڈ اور دوسرےinput ہی کرتا ہے اور جیسے 

 ۔ہے رہتا خبرصارف بے لیکن سے حملہ آور روبرو ہو جاتا ہے یوںجانکار یسار کی یسار کے بٹن پر کلک کرتا ہے اس کی submit صارفین

 (Credit Card Fraud)کارڈ فراڈ  یڈٹکر .2

معلومات حاصل  اور صارف کی کے لئے ادائیگی Hacker یکجو ا ہوتے ہیں یےکامرس سائٹ کے اندر تعددد پہلو اور زاو یا یکا

معلومات  سبھی کارڈ کی یڈٹحملہ آور کر یککا استعمال کرتے ہوئے ا Malware ۔نقطہ کے طور پر کام کرسکتے ہیں کرنے کے لئے اندرونی

 ۔ہے یتاکر دفروخت  میں Markets ہکو سیا dataنکالنے کے بعد 

3. DOS سروس کی( انکار: حملہ ServiceDenial of ) 

 آسانی یہ نکہحملہ آور بن سکتا ہے کیو DOSعام صارف  یکا مراحل میں ابتدائی ۔ہے خطرہ بڑا سے سب میں سسٹم کمپیوٹر یہ

اضافہ ہوا  عرصے تک ان حملوں میں یکا ۔تھا گیا ہوئے کیا یکھتےپہلو کو د سائٹ کے اوپر مسابقتی یبسب سے پہلے اسکا استعمال و ۔ہے بسے دستیا

 حملے کے اہم مثالوجں میں DOS  ۔بن چکا ہے ینتر یدمہلک اور جد یادہز یہوجہ سے  بڑے خطرے سے متعلق واال کی سسٹمز میں ٹرہے اور کمپیو

حملہ قابل  Peer۔to۔Peerحملہ اور  Teardropحملہ،  Ping Flood،  اور TCP SYN، UDP Floodingسے 

  ۔ذکر ہیں
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 (Virus Threats)وائرس کے خطرات  .4

اس کے پاس وہ تمام  نکہتھا کیو گیا شکل سے حاصل کیا تیاتتیکو وائرس کے حیا سا۔ ہے حملہ اہم ایک حملہ کا سوائر پر کمپیوٹر

سب سے مشہور وائرس حملہ صرف اور صرف  عصر حاضر میں ۔اضافہ ہونا تعداد میں چھوٹا ہونا اور مناسب ماحول ملنے پر اسکی جیسے ہیں تخصوصیا

 ۔ ہے worm یلبائٹس طو 10001 یہحملہ ہے  پر مبنی DOSجو  IROKمثال کے طور پر  ۔اعداد و شمار کو تباہ کر سکتے ہیں یکاروبار

 (Trojan Horses) ہارسز ٹروجن .5

 یسیا یکا یہ ۔جاتا ہے کو کھولنے کے لئے استعمال کیا سسٹم کے محفوظ نقطۂ ٹرورک کے اندر کمپیو محفوظ نیٹ یکحملہ ا اس قسم کا تکنیکی 

ت سے اپنے صارف اس فائل کو کھولتا ہے ٹروجن کے تباہ کن اثرا ہی جیسے ۔اسے ڈاؤن لوجڈ کرسکتا ہے یاسکتا ہے  یکھہے جسے صارف د فائل ہوتی

 ۔ہے فراہم کرتامدد  حاصل کرنے میں ورک تک رسائی کو محفوظ نیٹ hackers یہ  ۔پاتا آپ کو بچا نہیں

 (Technical Attacks۔Non)حملے  تکنیکی غیر .6

بھر  حملے جو دنیا رٹیسیکو ببہت سارے کامیا  ۔ہے یکسے ا والے خطرناک حملوں میںحملہ سب سے آسان ہے اور ان دنوں ہونے  یہ

 ۔حملے ہیں تکنیکی کے لئے خطرہ بن چکا ہے وہ سارے کے سارے غیر کے تنظیم

 (Social Engineering) نگانجینئر سمای .7

  یکبلا شبہ ا

س

 و رٹیمضبوط 
ی کی

مداخلت  انسانی اور جہاں بھی جب بھی رکھا جاسکتا ہے، لیکن ہے اور اس کو برقرار بھی جا سکتی رکھی دبنیا کی 

معلومات حاصل کرتا  کا استعمال کرتے ہوئے لازمی نگانجینئر آرٹ ہے جو سمای یساا یکا یہ ۔ہے  نکھر کر سامنے آتی یکمزور یکہو جائے وہاں ا

واال کو  ہم انسانی نکہکیو ۔پتہ لگانے اور اسے معلوم کرنے کے لئے مشکل امر ہے حملوں کا واقعی بڑے حصّے میں یککے ا نگسوشل انجینئر ۔ہے

 ۔جا سکتا ہے کیا میں یئراور سافٹ و یئرہارڈ و کر سکتے جیسا نہیں ہپیچید

ر ڈ .8

ٹ

س
 (Dumpster Diving) نگائیورڈمپ

 link کرتا ہے اور مفید یکجامعلومات کو  قانونی غیر یعہ( کے ذرtrash)ٹوکری کی ردی ہیکرز جہاں ہے طریقہ ایسا ایک یہ

کوڈز کے  sourceاور  Memoryڈسک،  یئرفہرست، ہارڈو فون کی معلومات جیسے کارآمد کاروبار کی انتہائی یہ ۔ہے حاصل کر لیتا تک رسائی

printout ۔ ہے حاصل کر لیتا کو بھی 

 (Password Guessing)پاس ورڈ کا اندازہ  .9

کے  صارفین کےلئےاس  لیکن ۔کے پاس ورڈ کا اندازہ لگا سکیں کہ صارفین حملہ آور اس لائق و قابل ہوتے ہیں آج کے اس دور میں

نام،  ی، عمر، آخریختار کی سالگرہ اسکی بہت سے معلومات جیسے کے بارے میں حملہ آور کو صارفین ۔ہے یبہت ضرور ضرورت ہونی معلومات کی

وہ اسکو  نکہکیو ،کے اوپر استعمال کرتے ہیں انٹرنیٹ معلومات بہت سے صارفین بہت عام ہے کہ اپنا ذاتی یہ  ۔ہے ضرورت پڑتی کو جاننے کی ہوغیر

جو  ہے ضرورت ہوتی کوشش کی یادہبہت ز حملہ آور کے نقطہ نظر سے اسکو حاصل کرنے میں پھر بھی لیکن ۔رکھنا چاہتے ہیں یاد کےلئےمستقبل 

  ۔کے پاس ورڈ کا اندازہ لگا سکیں صارفین کرکے designکو  یئرسافٹ و یسےا یکا
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 (Workstation Attack)پر حملہ  سٹیشناورک  .10

کو  یوںکمزور سائٹ کی یبحملہ آور کارکنوں اور و نکہکیو ہے موجودسائٹ  یبجہاں و یناپر حملہ کر د طور پر اس ورک سٹیشن ھےسید

ہو  بکامیا حاصل کرنے میں جڑوں تک رسائی سائٹ کی یبو یعہکے ذر vulnerabilitiesلہذا، حملہ آور  ۔طرح جانتا اور سمجھتا ہے اچھی

کا  کیشنز یپلیشدہ ا رتیات پہلے سے ہی یاسے  یقےکو خودکارانہ طر portsکوشش کرتا ہے کہ موجودہ  کی یکھنےد یہحملہ آور سب سے پہلے  ۔جاتا ہے

 scanکے تمام معلومات کو  ہے اور ورک سٹیشن حاصل کر لیتا اس طرح سے حملہ آور سسٹم  تک رسائی ۔کھولا جائے استعمال کرتے ہوئے کیسے

 ۔ہوغیر یاںجانکار یس ورڈ اور دوسر، پاidکہ  ہے جیسے کر لیتا یکجاتمام معلومات  کے بارے میں کرتے ہوئے صارفین

گ  نیٹ .11

 

ی
ف

 

سن
 (Network Sniffing)ورک 

حملہ کا  امکان بن  یعہکے ذر sniffingہو تو  ہیجار  کی یکشنسائٹ پر جاتا ہے اور وہاں ٹرانز یبو کی یداریخر کسی یدارخر یکجب ا

 ا حملہ آور کسی یکجب ا ۔جاتا ہے

 

ن

 

 ش
ی کن
سل  ی
ی

تبادلے والے ہونے والے تمام  نکرتا ہے تو کلائنٹ اور سرور کے درمیا sniffکا استعمال کر کے  

مواصلات کے  انسانی ۔ہے مواصلات کے متبادل نہیں طرح سے انسانی بھی ورک مواصلات  کسی نیٹ ۔سکتا ہے جا کیاحاصل   مواد یااعداد و شمار 

دو جماعتوں کے  میں لوجیٹیکنا ورک مواصلات کی جبکہ نیٹ ۔کو سننے کے بعد آگے منتقل کرتا ہے ہوتا ہے جو بات چیت  شخص بھی اتیسر یکاندر ا

عام طور پر حملہ آور اپنے آپ ۔منقسم ہوجاتے ہیں میں data packages ماتاتصال قائم ہوتا ہے اور سارے کے سارے پیغا ندرمیا

   ۔سکےکر یلتبد ہی راستے میں کو بیچ data packagesشش کرتا ہے تاکہ وہ کو رکھنے کی سائٹ کے بیچ یباور و یداروںکو ممکنہ حد تک خر

 (Bug Attack)بگ حملہ  .12

کا  آلہشدہ  رتیات پہلے سے ہی  ۔جا سکتا ہے سائٹ دونوں پر کیا کی pages یبو  یاسائٹ  کی خریداروں جو ہے حملہ ایسا ایک یہ

کے  یئرسافٹ و یدحملہ آور مز ۔کرسکے target کےلئےکو اپنے مقصد  serverکا پتہ لگا سکتا ہے جو  یئراستعمال کرتے ہوئے حملہ اس سافٹ و

 ۔سکےجا کیا جانب سے درست نہیں کی administratorsکرتا ہے جو  analyzeکو  bugکا پتہ لگاتا ہے اور  patchاس 

 (Technological Solutions)حل  تکنیکی

 یضرور یتلازم ہونا نہا کا تخصوصیا رٹیکامرس کے خطرات کو کم کرنے کے لئے کچھ سیکو اکفارم کے اندر الیکٹر کامرس پلیٹ یا

 ۔ کو بہتر بنا سکتے ہیں رٹیسیکو یٹااور ڈ کارڈ کے پراسیسنگ یڈٹاداروں کو کر یجو آن لائن کاروبار ہیں یقےطر یسےکچھ ا یہاں ۔ہے

 تاقداما چند  کےلئےکو مضبوط بنانے  رٹیسیکو

 (Layered Security۔Multi)حفاظت  یعہپرتوں کے ذر کثیر .1

کامرس  یسے محفوظ اپنے ا ںسرگرمیو سائبر کرائم کی ۔ہے سلامتی پرتوں کی کثیر فارم میں پلیٹ کامرس یبنانا کہ ا یقینیاس بات کو 

 Contact Level ) بنانا کہ یقینیاس بات کو  ۔ہے Layered Security۔Multi یقہطر ینکاروبار کو برقرار رکھنے کا بہتر

Application  ،فارمsearch tool  اور لاگ انfieldمیں ) security ۔موجود ہے 
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 (Monitor all transactions) نگرانی کی یکشنزتمام ٹرانز .2

ممکنہ  ۔کر رہے ہیں نگرانی کی یکشنکے لئے تمام ٹرانز ںفراہم کنندہ مشکوک سرگرمیو hostingبنانا کہ آپ اور آپ کے  یقینی

دوسرے کے  یکا shipping addressاور  billing address انتباہ کا نظام قائم کرنا جیسے یککے لئے ا دفاع خطرات کی

 ۔کر رہا ہو ordersکا استعمال کرتے ہوئے بہت سارے  credit cardsصارف مختلف قسم کے  ہی یکا یامماثل نہ ہو 

 (Regular PC scan and Updates)  یٹساور اپ ڈ اسکین PCIباقاعدہ  .3

 یہہے ورنہ  یکا کرنا ضرور اسکین PCIاور  یٹساپ ڈ یناکثر تازہ تر کےلئےفارم کو مسلسل ممکنہ خطرات سے بچانے  کامرس پلیٹ یا

سے ہونے والے خطرات کے  Malwareاور  Virusesکا ہونا،  updatesسے  یقےخود کارانہ طر ۔آن لائن سٹور کو ھدف بنا سکتا ہے

 ۔ہے یتاامکان کو کم کرد

 (Address Verification System) توثیق کی یڈریسا .4

کا موازنہ  یڈریسا billingجو  کا نظام استعمال کرنا چاہیئے توثیق کی یڈریسکو مضبوط کرنے کے لئے ا کارڈ پروسیسنگ یڈٹمحفوظ کر

 یند لین کوششوں کو قانونی سے جعلی یقےخود کارانہ  طر AVS یکا ۔مذکور ہے کارڈ کے اجراء کنندہ فائل پر کیا یڈٹکسٹمر کے کر یککرے کہ ا

 ۔سے الگ تھلگ کرے گا

5. CVV ضرورت  کی(Require a CVV) 

کے تحت  رکے معیا PCI ۔لکھا ہوتا ہے کوڈ میں یچار عدد یا تین  Card Verification Value کارڈ کے پیچھے یڈٹکر

 یڈٹ، پتے اور کرکے نامکے لئے گاہک  یکشنتک کہ اگر وہ مستقبل کے ٹرانز یہاںہے،  اجازت نہیں خوردہ فروشوں کو اس نمبر کو محفوظ کرنے کی

طور پر کارڈ  یظاہر کارڈ نمبرتو ہوتا ہے لیکن یڈٹکے پاس کر Cybercriminalsاس کے علاوہ بہت سے  ۔کر سکتے ہیں یکارڈکارڈ نمبر ر

 ۔ہے یتامشکل بنا د یادہسے ز یادہسے بچنے کے لئے عمل درآمد کے حالات کو ز ضرورت دھوکہ دہی کی CVV ۔ہوتا ہے نہیں

 ( asswordsPtronger SRequire)ضرورت  مضبوط پاس ورڈ کی .6

پروگرام چار عدد والے پاس  یہ ۔لگاتا ہے کے پاس ورڈزکا تخمینہ جو صارفین الگورتھم کا استعمال کرتے ہیں (Hackers) آور حملہ

پاس ورڈ کم سے کم  یلطو  ۔رکھتے ہے صلاحیت پاس ورڈ کو تلاش کرنے کی یعددحرف،  صحیح طور پر صحیح یہے جو فورورڈ کے مجموعے پر عمل کرتا 

 حفاظت ہوتی کو لاگوں کرنے پر گاہکوں کے مال کی رمضبوط پاسورڈ کے معیا ۔محفوظ ہوتا ہے یادہبڑے حرف کے ساتھ بنا ہوا ز یاخاص حرف  یکا

 ۔ہے

7. SSL سرٹیفکیٹ (SSL Certificates) 

SSL اور  کمپنی یہ ۔کو محفوظ کرتا ہے یٹاڈ آؤٹ کے دوران ٹرانزٹ میں کرتا ہے اور چیک یقتصد کاروبار کے شناخت کی سرٹیفکیٹ

 ۔اہم معلومات باحفاظت رکھ سکے یا سے بچاتا ہے تاکہ وہ مالی Hackersکو  صارفین
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 (Choosing a Hosting Provider)ہوسٹنگ فراہم کنندہ کا انتخاب  .8

PCI  ادائیگی یعہکارڈ کے ذر یبٹڈ یا یڈٹفارم کو کر کامرس پلیٹ یا کےلئےکے مطابق ہونے  

س

 و رٹیکرنے پر 
ی کی

تمام  ضمانت کی کی 

 وسیع یئر،سافٹ و Malware۔Anti ی،کار خفیہ سے بعض اقدامات جیسے ان میں۔ سے عمل کرنا چاہیے کار پر سختی یقہاور طر ںپالیسیو

 –ہے  شال تجزیہخطرے کا  ،پر نگرانی نےپیما

9. DoS/DDoS محرومی حملوں کی (Protection against DoS/DDoS) 

حملوں کے خلاف  DoS/DDoSہے جوعام طور پر  نہیں یسیا Bandwidth جنکی ہیں یسےسائٹس ا یببہت سارے و

 ۔ہونا چاہئے جو  اس طرح کے خطرے کا سامنا کر سکے یسافارم کو ا کامرس پلیٹ یتاہم، ا  ۔حفاظت کر سکے

 (Managing Cookies)کو منظم کرنا  کوکیز .10

 کے اس cookie یکتو ا ہے سائٹ پر رجسٹر کرتا یبو سے اپنے آپ کو کسی یعہمعلومات کے ذر اپنے ذاتی یدارخر جب کوئی

 یاںجانکار یسار کی یسار یہاور  ۔یںسارے معلومات درج نہ کرنے پڑ یہمحفوظ ہوجاتا ہے تاکہ آئندہ ضرورت پڑنے پر اسے دوبارہ  میں ٹرکمپیو

 ۔ہے یکو استعمال کرنے سے اپنے آپ کو روکنا بہت ضرور لہذا کوکیز ۔ہیں مند ثابت ہوتی کے لئے سود attackers یکا

 (Firewall Personal)فائروال  ذاتی .11

کے اندر آنے والے تمام  ٹراس کا مقصد کمپیو ۔فائبروال کا استعمال کرتے ہوئے کرسکتا ہے ذاتیحفاظت اپنے  کی ٹراپنے کمپیو یدارخر

 یککے اندر ا firewall یدمز ۔نظر رکھتا ہے یہ پر بھی outgoing trafficساتھ  ساتھ ہی ۔کو کنٹرول کرنا ہے یفکٹر

intrusion detection  سسٹمinstall کو  موادکہ  جیسے ۔کرتا ہے طرح کے مداخلت کو برداشت نہیں بھی ہوتا ہے جو کسی

access ہے کہ  لہذا،  ضرورت اس بات کی  ۔ہوغیر ینافعال بنا د کو غیر ٹرکمپیو یاکرنا  کرنا، ترمیمfirewall میں ٹرآپ کے کمپیو install  ہے

 ۔بنائیں یقینیاسکو  نہیں یا

12. and decryptionEncryption  

 encryptedکے  clientجاتا ہے اور  کیا encryptکو  یفکجب مواصلات قائم ہوتا ہے تو تمام ٹر ندوجماعتوں کے درمیا

مشکل ہوتا ہے اور اس سے  بہت ہی کےلئے attacker یککرنا ا اطلاعات کو ترمیم خفیہ ۔جاتا ہے یاد کو سرور پر بھیج مپیغا

confidential data اسے  ۔کو حاصل کرنا ناممکن بن جاتا ہےsymmetric۔key  یاالگورتھم asymmetric key 

  ۔جاتا ہے کیا perform یعہالگورتھم کے ذر

 (Digital Signatures)دستخط  یجیٹلڈ .13

دستخط دو اہم  یہ ۔کا مظاہرہ کرتا ہے کارکردگی اپنی حفاظت کرنے میں کی موادہے جو  دستخط ہوتی یجیٹلڈ یکا یہطرح  دستخط کی دستی

کرتا  یقتصد جانب سے آرہا ہے اور دوسرا اس بات کی کی client حقیقی یٹاڈ کرتا ہے کہ کیا چیک یہکرتا ہے، سب سے پہلے  یقتصد کی وںچیز

  ۔کامرس نظام کا سب سے اہم  فائدہ ہے یا یہ ۔ہو گیا کیا نہیں نظر ثانی بھی کہیں راستے میں مہے کہ موصول پیغا
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 (Digital Certificates) سرٹیفکیٹ یجیٹلڈ .14

 ۔سکتا ہے حملے( کے مسائل کو سنبھال نہیں سائٹ )اندرونی یبو کرنے والے جعلی یکجامعلومات  کے بارے میں دستخط صارفین یجیٹلڈ

 یبکراتا ہے کہ وہ جو و دہانی یقین کو اس بات کی صارفین ۔کا استعمال کرتے ہوئے اس سارے مسائل کا حل ممکن ہے سرٹیفکیٹ یجیٹللہذا، ڈ

 یاپر اعتماد بنا یعہکے ذر legal partiesدوسرے  یا یقفر ےتیسر یکاسکو ا نکہکیو ۔( ہےlegal) سائٹ کا استعمال کر رہا ہے وہ قانونی

 دار کیصارف  یکلہذا ہر ا  ۔ہوتا ہے پر اعتماد نہیں کےلئےلامحدود وقت  یامستقل طور پر  سرٹیفکیٹ یجیٹلڈ یکا لیکن ۔جاتا ہے
ّ
ہے کہ  بنتی یذمّ

 ۔کرتے رہیں کو وقت بر وقت چیک validity کی سرٹیفکیٹ یجیٹلوہ ڈ

 (Server Firewall)سرور فائروال  .15

 یکا firewallسرور  ۔کے نام سے جانا جاتا ہے firewallہوتا ہے جسے سرور  فائروال بھی یساا یکفائروال کے برعکس ا ذاتی

 ۔جاتا ہے کا استعمال کیا   demilitarized zone techniqueپروگرامنگ ہے جس کے اندر درجے کی اعلی

Encryption  

Encryption کو  موادعام  عمل ہے جس میں یساا یکاciphertext یٹاجب ڈ ۔جاتا ہے یلتبد میں ciphertext 

  ۔نہ آجائے اصل شکل میں جب تک کہ وہ اپنی ہے یتابنا دناممکن  سمجھنے میں یاپڑھنے شخص کو اسے  بھی کسی یہتو ہے  جاتاہو یلتبد میں

کرنا  یلتبد میں secret codeکرنا ہو تو اسے  encryptہے اسے  میں ٹرجو کمپیو Information یا file یکاگر ا

کرنا   Encrypt بھیاگر آپ کچھ ۔نہ کرلے decrypt یا decodeدوسرا اسے  کوئی یانہ آئے  اور کے سمجھ میں کسیہوگا تاکہ وہ 

 پاس کے اس تک جب گا پائے اسے سمجھ نہیں بھی کوئیپوچھے گا اس کے بعد   password آپ سے  computer تو چاہتے ہیں

کرتا ہے جو  encodeکو  یٹاہے جو ڈ یقہطر یساا یکا یہ ۔نگاہوں سے بچا تا ہے کو جاسوسی یٹاڈ Encryption۔ہو نہ ورڈ پاس کا کھولنے

 یجو بڑ سنتے ہیں کے بارے میں  Hackersان دنوں ہم اکثر ۔ہے روکتا سے کرنے یلتبد یا یکھنےد اسے کو شخص مجاز غیر یا متعلقہ غیر

 ہے کہ کئی یہخبر  اچھی۔بڑا خطرہ بن چکا ہے  ہی بہت کےلئے بیس یٹاجو ڈ ہیں چرا لیتے  موادکا   Retailersاور  Banks ں،کمپنیو یبڑ

websites  یٹاکا ڈ یند لینان دنوں آن لائن  encrypted form ۔ہے ہوتا محفوظ میں  

Commerce-Using Encryption Technology in E 

کرنا بہت  encryptکو  موادکے  صارفین ہے رہا بڑھ میں ںزندگیو یکا استعمال ہمار Commerce۔E جیسے جیسے

 ۔ہوتا جا رہا ہے یحفاظت کرنا ضرور کی  معلومات تیمالیا کے ںاور کمپنیو  Inventories ۔ہے ہو گیا یضرور

 signup کےلئے newsletter کسی یا Club یا  Membership کی  Website بھی جب آپ کوئی

  ۔جاتا ہے ہو محفوظمعلومات  ذاتی Personal Informationآپکا  تو کرتے ہیں

ہے تاکہ وہ آپ  ہو جاتی  محفوظ میں سائٹ  یباس و تتفصیلا کی یند لینتو آپ کے  ہیں تےیدخر یںسے چیز کمپنی بھی اگر آپ کسی

 ۔رکھ سکے رڈیکار کو افعالکے 
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تک کہ آپ  ںیہا  ہوگاموجود  میں Purchase historyکے  معلومات اس کمپنی ذاتی تمام آپ کے تو سوچیں آپ اگر

 یباس و  hacker بھی کوئی نہ ہو تو Encrypted یٹاسائٹ کا ڈ یباگر اس و ۔موجود ہوگا اس میں بھی کارڈ کا انفارمیشن ٹیڈکے کر

 ۔گا جائے جان سے آسانی کو آپ کے سارے انفارمیشن ہوئے  (break) توڑتےکو   securityکی سائیٹ

 سے حملوں کو یٹاڈ کے کمپنی جو ہیں کرتے منتخب لوجگ یا  ٹیم یسیا میں یشنآرگنائز ہی اپنے ںکے لئے کمپنیا بچنےاس سے 

 مسلسل لڑائی  یکا یہ ۔ہیں ہوتے ثابت مددگار و معاون میں کرنے یزتجو لوجیٹیکنا نئی اور میں بنانے مضبوط کو یٹیرسیکو اور بچانے

طرف  کو بچانے کے لئے چار قدم آگے کی یٹالوجگوںں سے ڈ یسےچوکنا کرتا ہے جو ا ہے جو انہیں یجار اور چوروں کے بیچ  Hackersہے جو 

 ۔گامزن ہوتا ہے

 ( and Process of EncryptionTypes) عمل یقہطر اور اقسام کے انکرپشن

Data Encryption مراحل یدبنیا چند کے عمل میں (steps) ضابطہ حسابی یککو ا یٹاڈ ۔ہوتے ہیں 

(Mathematical Formula)  سے گزرنا پڑتا ہے جسےAlgorithm  کہا جاتا ہے جو اسےEncrypted data میں 

 ۔کہا جاتا ہے Cipher Textکرتا ہے جسے  یلتبد

 یعہذر کے Keyکو  (Message) مپیغااس کے بعد اس  بناتا ہے(Keyکنجی ) یکا Algorithm یہ 

encapsulate ۔ہے جاتا کیاEncryption دو قسم کے ہوتے ہیں: 

1. Asymmetric Encryption  

2. Symmetric Encryption 

Asymmetric Encryption  

 یکا ۔کا استعمال ہوتا ہے  Keys یبیقر mathematicallyدو  کہا جاتا ہے جس میں بھی Public Keyاسے 

Message  کوencrypt سراکرنے کے لئے اور دو message  کوdecrypt  دونوں یہ ۔کےلئےکرنے keys یکا ل کر 

key pair ۔بناتا ہے 

Asymmetric Encryption یکافراہم کرتا ہے  یںدو چیز data encryption  دوسرااور 

communicating parties نکے درمیا validation الگورتھم یہ ۔ Symmetric Encryption  سے

 ۔ہوتا ہے اس سے کم تیز computationally یہمحفوظ ہوتا ہے مگر  دہیاز

Public Key Encryption ۔پانچ اہم مراحل ہوتے ہیں کے عمل میں 

1. Plain Text: یہ Text Message  ہے جس پرAlgorithm ۔استعمال ہوتا ہے 

2. Encryption Algorithm  : یہ Plain Text  پرMathematical Operation جیسے 

Substitution  اورTransformation ۔ہے یتاکو انجام د 
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3. Public &Private keys: دونوں  یہkeys  کو  مپیغاencrypt  اورdecrypt  کےلئےکرنے 

  ۔استعمال ہوتے ہیں

4. Cipher Text :  جوmessage  کے اوپرencryption ۔کے بعد حاصل ہوتا ہے ینےکے عمل کو انجام د 

5. Decryption Algorithm: یہ Cipher Text  سےPlain Text کرنے کے لیے یلکو تبد 

 ۔استعمال ہوتا ہے

Symmetric Encryption 

 Secret Keyکہا جاتا ہے جو  بھی Single key Encryption یا Private key Encryptionاس کو 

ہے  ہوتا key یکصرف ا اس الگورتھم میں ۔ہے جاتی بانٹی کے بیچ communicating parties دونوں  یہ ۔ہے پر منحصر ہوتی

 ۔جاتا ہے استعمال کیا کےلئےدونوں  decryptionاور  encryptionجسے 

Sending Party مپیغا بھی کو کسی (messageکو ) encrypt  اسے   کےلئےکرنےsecret key سے 

cipher text کرنا پڑتا ہے تب وہ اس یلتبد میں cipher text  ۔تا ہےارسال کرکو 

 الگورتھم کو عمل میں decryptionکو استعمال کرتے ہوئے  secret key وہی بھی receiving partyطرح  اسی

 ۔ہے کر لیتا یلتبد میں plain textکو دوبارہ  cipher textجس سے وہ لاتا ہے 

Symmetric Key Encryption مثالیں کی 

1. RSA  اورRC4 الگورتھم 

2. Data Encryption Algorithm (DES) 
3. International Data Encryption Algorithm (IDEA) 

4. Skip jack encryption technology  جسےUnited states ۔ہے کیا یزنے تجو 

Symmetric Key Algorithm ںخامیا کی 

 الیہ مرسلاور  (sender) مرسلجاتا ہے تو دونوں  استعمال کیاکا  Symmetric Key Algorithmاگر 

(receiver)  کوsecret key  کو  اگر کسی ۔پڑتا ہے سے بھیجنا یقےمحفوظ طر بہت ہیsecret key سے  معلوم ہو جائے تو وہ آسانی

decryption algorithm معلوم کر سکتا ہے اور  کو بھیcommunication ۔رہتا محفوظ نہیں بھی   

Symmetric key Encryption ۔سے حملہ ہو سکتا ہے یقےپر دو طر 

1. Brute Force  

2. Crypt Analysis  
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Force AttackBrute  

جس  ( معلوم ئے  جاتے ہیںPossible Communication) مواصلاتسارے ممکن  یعہکے ذر کمپیوٹر  اس حملہ میں

 ۔جاتا ہے معلوم کر لیا کو (plain text messageسادہ تحریر )سے 

Crypt Analysis Attack   

 کو معلوم کر لیا key یا Plain Textہے جس سے  جاتی معلوم کی تخصوصیا یسار ہے جس سے الگورتھم کی حملہ یساا یکا یہ

 ۔جاتا ہے

 (Security Channels of Communication)مواصلاتی چیانل کے تحفظات 

Communication  ۔استعمال ئے  جاتے ہیں آلات یلمندرجہ ذ کےلئے کرنے محفوظکو 

1. Secure Socket Layer (SSL) 
2. Certificate Authorities (CAs) 
3. Virtual Private Networks (VPNs) 
4. Secure Electronic Transaction (SET) 

Secure Socket Layer 

( کرتا ہے جب Scramble)منتشر کو ڈاٹا پر جانے سے پہلے  ہے جو انٹرنیٹ encryption technique یسیا یکا یہ

 ۔جاتا ہے تک بھیجا Web Browserکے  merchantسے  Web Browserکے  customers بھی کبھی

Secure Electronic Transaction (SET) 

SSL یساا یکا security protocol  میں اصلہے جسے Net Scape  جسے اب سبھی یاکروانے متعارف Web 

Browsers کہ   جیسےMicrosoft Internet Explorer کامرس میں اکالیکٹر ۔کرتا ہے یتحما بھی B2C کے سبھی 

transaction میں SSL گاہک کو کوئی نکہکا استعمال ہوتا ہے کیو Additional Software یا Certificate  کو

download گاہک  یکجب ا ۔ہے ہوتی ضرورت نہیں کرنے کیE۔Commerce Site  کےCheckout area میں 

حاصل کررہے  انفارمیشن یعہکے ذر secure connectionگاہک کو بتاتا ہے کہ آپ  یہاستعمال ہوتا ہے اور  SSLداخل ہوتا ہے تب 

 ۔ہے جاتا کیا مطلع یعہ( کے ذرSymbolعلامت ) keyاور اسکو  ہیں

،  Prefix کی Web Address میں web Browserاپنے صارف واقع ہوتا ہے تو  Encryptionجب 

http://  کوhttps:// سکتا ہے اور  یکھہوا د کیا یلتبد میںBrowser Window کے نچلے حصّے میں Padlock ینےد دکھائی 

 – ہے ہوتی confidentialityاور  securityوہ  ہےفراہم کرتا  یہجو  تاہم خصوصیا دو ۔لگتا ہے

SSL ( گاہکcustomer( اور سوداگر )merchant کے ) مرصل  جب بھی۔ فراہم کرتا ہےرابطہ  یکادرمیان

(sender)  اور( مرصل الیہreceiver)  ہوتا ہے تو درمیان لین دین کےSSL کےلئے ینےاس کو حفاظت د Encryption 

 ۔استعمال ہوتا ہے دہیاز SSL میں کے مقابلے HTTP-S۔فراہم کرتا ہے
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SSL کے اہم مراحل 

 ۔ہے بھیجتا  بھیجتا یکا کےلئے( کنکشن secureمحفوظ ) Client Browserسب سے پہلے  .1

 authenticationہے جو  یتاجواب د یعہکے ذر Digital Certificate یکا Serverاس کے بعد  .2

  ۔جاتا ہے بھیجا کےلئے

Client  اورServer  دونوںSession keys ۔ہیں ہوتے رضامند کےلئے  Session Key  لین دین   ہی

 – کہلاتا ہے symmetric keyکے دوران 

Certificate Authorities 

طریقہ کار  کا استعمال کرنا پڑتا ہے اس کے لئے کئی (Public keysکنجیوں )بہت سارے  کےلئےبنانے  محفوظکو ای کامرس 

(Procedures)  اورprotocols کہ  کو بہت سارے مراحل سے ہو کرکے گزرنا پڑتا ہے جیسےکنجی  یکا ۔ہے ضرورت ہوتی کی

Key Generation ،Key Dissemination ،Key Revocation ساتھ  ساتھ ہی ہوغیرkey ہونے کے  یلتبد

 ۔ہے ضرورت پڑتی بھی کی Archivingاور  Time Stampingدوران 

 ۔عمل  ہے ہپیچید بہت ہی یکاعتماد قائم کرنا ا کےلئےکو قائم کرنے  Certificate Authority بکامیا یکا 

Cryptography کے ماحول میں Certificate Authority عمل ہے جو  یساا یکاDegital Certificate  فراہم

 ۔ہے کرتی

Digital Certificate یکدراصل ا Digital file یکہے جو ا entity کی Public key  کو دوسرے

attributes سے باندھ کر رکھتا ہے  جو اسکی Identity ۔کرتا ہے نکو بیا  

 Software یا Website یکا Person ،Organization ہے جیسے ہو سکتی بھی کوئی Entity یہ 

Application ۔ہوغیر 

 Digital Certificate یککرتا ہے کہ ا نبیا یہ Public Key اسی Entity ۔ہے ہی کی 

Virtual Private Networks 

VPN یکا Private Wide Area network ورک پر چلتا ہے اور  ہوتا ہے جو پبلک نیٹPrivate 

Network ۔سستا ہوتا ہے سے کافی 

 VPN  ہے اسے  استعمال ہوتی جو تکنیک کےلئےکو چلانےtunneling جس میں کہتے ہیں Packet Header  اور

Content  دونوں کوInternet protocol (IPsec) یعہکے ذر encrypt ۔جاتا ہے کیا 

VPN کئی Global Organization  یہحفاظت فراہم کرتا ہے  کےلئےکو کاروبار کرنے Expensive 

Proprietary System  کے بجائےPublic Internet ۔کو استعمال کرتا ہے 
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Security Measures to Protect Servers 

 :ہیں یلسے چند مندرجہ ذ جن میں اقدامات کرنے پڑتے ہیں سارےبہت  کےلئےکرنے  اپید رٹیسرور کے اندر سیکو

1. SSH Keys 
2. Firewall 
3. VPNs and Private Networking 
4. Public Key Infrastructure & SSL TLS Encryption 
5. File Auditing & Intrusion Detection System 
6. Isolated Execution Environment 

SSH Keys 

SSH key یکا دراصل Cryptographic Key جو  ہوتاSSH Server  کو( تصدیقAuthenticate) 

 ۔ ہےجاسکتا استعمال کیا بھی کے بغیر based logins۔Password کو SSH Key ۔استعمال ہوتا  ہے کےلئےکرنے 

Authentication سے پہلے Private  اورPublic Key  کاPair صارف  ۔جاتا ہے یابناPrivate Key  کو حفاظت سے

کو  SSH Key Authentication ۔ہے جاسکتا کیاشیئر  سے بھی کسی (Public Keyواامی کنجی ) رکھتا ہے جبکہ

Configure  کےلئےکرنے User کی Public key  کے سرور کوSpecial Directory جب  ۔پڑتا ہے سے موازنہ کرنا

User تبمانگتا ہے سرور صداقت نامہ ہے تب جوڑتا کو سرور  بھی کسی ( گاہکclient) کیس کو ا ( خانگی کنجیPublic key) سے 

(Associateملانی ) ہے پڑتی 

SSH Client یکا Private key وہ اسکی جیسےسے استعمال کرتا ہے  یقہکو اس طر Ownership کررہا ہو نبیا 

 ۔ہے یتااجازت د کرنے کی connectکے  Password کسی کو بغیر Clientاس سرور جس کے بعد 

Firewall 

Firewall خدمات کو کنٹرول کرتا ہے تاکہ وہ  یسارہوتا ہے جو ہارڈ ویئر یا سافٹ ویئر چھوٹا سا  یکاNetwork نقاب بے کو 

ہر  یہہے کہ  مطلب کا اس ۔کرتا ہے checkاور  controlکو  Outgoing Packetاور  Incoming یہ ۔دے ہونے نہ

Port پر accessing ۔ ہے یتاکر دپابند اور منجمد  کو 
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 ۔ہے گیا کیا تقسیم زمروں میں یلکو مندرجہ ذ Services –ہیں رہتی ( چلتیServicesخدمات ) کئی defaultپر  Server یکا

1. Public Services  گمنام شخص  بھی کوئی یعہکے ذر انٹرنٹ جسےaccess یکمثال ا اسکی ۔کرسکتا ہے Web 

Server ہے جسے  کیWebsite یعہکے ذر access ۔جاتا ہے کیا 

2. Private Services  جسے صرف چندGroup of Authorized Accounts کچھ علاقوں سے ہی 

access مثال  اسکی ۔کرسکتے ہیںDatabase Control Panel ۔ہے 

3. Internet Services  ہی یعہذرکےسرور جسے صرف access جاسکتا ہے کیا( ۔ ان خدماتservices) 

 واقف نہیں ہوسکتی۔  دنیاسے بیرونی 

  ۔کرتا ہے acceptکو مقامی رابطہ ہے جو صرف  کی Database یکمثال ا کی اس

Firewall بناتا ہے کہ  یقینی یہSoftware کو د 

ئ

 عائد کرتی ہے۔ ( restrict) یحساب سے پابند کےاقسام ئے   ی 

 Private کر سکے جب کہ access اس کو کھلا رہتا ہے تاکہ سب کےلئےسب  (Public Servicesواامی خدمات )

Services مختلف ( بنیادوںCriteria)  کے حساب سےaccess ۔جاتا ہے کیا  

Firewall Security ۔جاتا ہے یابڑھا کو کیسے 

Firewall سرور ،Configuration  ۔اہم حصّہ ہے یکاکا 

 کے اندر Servicesان  پھر بھیفراہم کریں  (Securityتحفظات ) بھی چاہے کتنی میں Services آپکی اگر

Firewall تحفظ جاتا ہے جو اسے  یالگا کو( کے زائد پرتیںExtra Layer of Protection) ۔فراہم کرتا ہے 

 ہوتا ہے یادہزہونے کا خدشہ  (Attackحملہ )پر سرور ہوں تو  ہوئے کھلے (Servicesخدمات ) کے کچھ بھیسافٹ ویئر اگر 
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Linear System کئی کےلئے Firewall ۔ہیں بدستیا Firewall  کوSetup  کچھ  یہکرنا بہت اہم ہوتا ہے اور

 ۔ہوجاتا ہے Set لمحوں میں ہی

VPNs & Private Network 

Private Networks یسےا Networks ۔ہوتے ہیں بدستیا کےلئےلوجگوںں  جو صرف کچھ ہی ہوتے ہیں  

VPN یکا Remote Computer  ندرمیاکے Secure Connections یکایہ  ۔بناتا ہے Private 

Local Network وجہ سے  کی جس طرح ہوتا ہے کیServers کو Configure جاتا ہے اور  کیاRemote Servers 

 ۔ہےفراہم کرتا  Secure Connection یککو ا

VPN Figure 

 

 ( Public Networkواامی یا سرکاری نٹ ورک ) اگر بجائے کے (Private Networkخانگی نٹ ورک )

کو  Networkاس  نکہہوتا ہے کیوبہتر  کےلئے (Internal Communicationاندرونی ترسیل ) یہجائے تو  استعمال کیا

ی اقدامات ) ہےکہ یقہسب سے بہتر طر ۔استعمال کرتے ہیں بھی Usersدوسرے 

 

فظ
ح

 

ت

Security Measures) کا استعمال کیا 

 ۔ہوتا ہے محفوظ کافی جوفراہم کرتا ہے  Private Communication جائے جو

 سوالات

 ۔ کیجئے جانچ کی معلومات اپنے

 ۔ کو پر کیجئے جگہوں خالی .1

 ۔ہے جاتا کیا حملہ ۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔ کےلئےکے معلومات کو حاصل کرنے  صارفین .1

 ۔ہیں ۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔ نام چند کے حملوں پر ویئر سافٹ .2

 ۔ہے عال اہم ایک ۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔ میں لائن آن .3

 ۔ہے کرتا سرٹیفکیٹ ۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔ تصدیق کی شناخت کے کاروبار .4

5. DOS ۔ہے ۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔۔ ؤکا پھیلا 
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 ۔ کیجئے نشاندہی کی غلط صحیح .2

1. Multilayered Security (۔۔۔۔۔۔۔۔۔۔۔۔۔)  ۔ کا نام ہے تکنیک سائبرکرائم کو روکنے کی 

 (۔۔۔۔۔۔۔۔۔۔۔۔۔)     ۔ ہے ہوتا سے وجہ کی وائرس حملہ پر کمپیوٹر .2

 (۔۔۔۔۔۔۔۔۔۔۔۔۔)    ۔ واقع ہوسکتے ہیں یند آن لائن لین بغیر کے انٹرنیٹ .3

 (۔۔۔۔۔۔۔۔۔۔۔۔۔)     ۔ اعداد کا کوڈ ہوتا ہے ٣ کے پیچھے کارڈ کریڈٹ .4

 (۔۔۔۔۔۔۔۔۔۔۔۔۔)   ۔ ہے ملتی مدد میں رکھنے محفوظ کو معلومات سے دستخط ڈیجیٹل .5

 ۔ لکھیں جوابات کے سوالات .3

 ہیں؟ کہتے کسے سرٹیفکیٹ ڈیجیٹل .1

 ؟کیجئے نکو بیا اقسام مختلف کے حملوں پر ویئر سافٹ .2

 ( سے کیا مراد ہے؟ وضاحت کیجئے۔ Securityتحفظ ) .3

 ای کامرس کے حفاظتی تدابیر کو بیان کیجئے۔  .4

5. Encryption  سے کیا مراد ہے؟ وضاحت کیجئے۔ 

 فائر وال کسے کہتے ہیں؟  .6


